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Qulluq funksiyaları: Əməliyyat sistemlərinin yenilənməsi proseslərinin maksimum 
avtomatlaşdırılmasını təmin etmək, Active Directory ilə qrup siyasətlərini yazmaq, tətbiq 
etmək və istifadəçi icazələrini idarə etmək, korporativ yeniləmə servisinin işləkliliyinə 
nəzarət etmək, sistemlərdə baş verə biləcək problem və dayanmaları prosedurlara 
əsasən araşdırmaq və həll etmək, informasiya sistemlərinin quraşdırılmasını təmin 
etmək, server infrastrukturunun, informasiya resurslarının seçilməsi, qurulması, 
dəstəklənməsi metodu barədə təkliflər vermək, server infrastrukturuna və informasiya 
resurslarına nəzarət etmək, təkmilləşmə işlərində dəyişikliklərin idarə olunması prosesini 
və icra mexanizmlərini tətbiq etmək, serverlərin əməliyyat sistemlərinin optimallaşması, 
effektivliliyinin və səmərəliliyinin artırılması üçün təkliflər vermək, serverlərin və 
informasiya sistemlərinin fasiləsiz fəaliyyətinin təmin edilməsi üçün işlər görmək, fəaliyyət 
istiqamətləri üzrə informasiya təhlükəsizliyinin qorunması üçün aidiyyəti üzrə tədbirlər 
görmək, informasiya sistemlərinin ehtiyat nüsxələrin yaradılmasını təmin etmək, fəaliyyət 
istiqaməti üzrə müəyyən edilmiş digər vəzifələri yerinə yetirmək.   

Vəzifənin tutulması şərtləri: İnformasiya texnologiyaları, kompüter elmləri və ya əlaqəli 
sahədə ali təhsil, sistem inzibatçısı vəzifəsində ən azı 2 il iş təcrübəsi, UNIX/LINUX və 
Windows əməliyyat sistemlərinin (server) inzibatçılığı təcrübəsi, virtuallaşdırma (Vmware 
Vsphere, vCenter) texnologiyası sahəsində peşəkar biliklər, server, Storage (HP, Dell, 
NetApp və s.) və Şəbəkə (SAN-switch) avadanlıqları ilə iş təcrübəsi, windows Server 
servis və rolları (WSUS, FS, AD CS və s.) haqqında administrativ biliklər, ehtiyat nüsxə 
sistemləri (Veeam Backup) üzrə administrativ biliklər, Nginx, IIS kimi web serverlərlə 
işləmə bilik və bacarıqları, Log (ELK) və Monitorinq sistemləri (Zabbix, PRTG) üzrə 

administrativ biliklər, İP telefoniya sistemləri (Asterisk, 3CX, Yeastar) üzrə iş təcrübəsi. 

Müvafiq sertifikatlara sahib olanlara üstünlük veriləcəkdir (VMware, Microsoft, RHCSA və 
s.). 
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Qulluq funksiyaları: İnformasiya təhlükəsizliyi strategiyasına uyğun siyasət və 
prosedurların tətbiq edilməsi, informasiya sistemlərinin və infrastrukturunun təhlükəsizlik 
risklərinin mütəmadi qiymətləndirilməsi və hesabatların hazırlanması, informasiya 
təhlükəsizliyi insidentlərinin araşdırılması, insidentlərin qarşısının alınması və cavab 
tədbirlərinin hazırlanması, şəbəkənin, serverlərin və istifadəçi sistemlərinin 
təhlükəsizliyinin təmin edilməsi, təhlükəsizlik tədbirlərinin effektivliyinin monitorinqi və 
təhlükə aşkarlandıqda operativ tədbirlərin görülməsi, şəbəkə və sistem təhlükəsizliyinin 
təkmilləşdirilməsi üçün İT mütəxəssisləri və kənar xidmət təminatçıları ilə sıx əməkdaşlıq 
edilməsi, SIEM, DLP, NGFW, WAF, NAC və Endpoint Security kimi təhlükəsizlik həllərinin 
tətbiqi və idarə edilməsi, Firewall, VPN, IPS/IDS və digər təhlükəsizlik texnologiyalarının 
idarə edilməsi və optimallaşdırılması, ISO 27001, NIST, PCI DSS, COBIT və digər 
beynəlxalq təhlükəsizlik standartlarına uyğunluğun təmin edilməsi, təhlükəsizlik 
siyasətlərinin və prosedurlarının hazırlanması və periodik auditlərin həyata keçirilməsi, 
işçi heyətinin informasiya təhlükəsizliyi qaydaları və kibertəhlükələrlə bağlı 
maarifləndirilməsi və təlimlərin keçirilməsi, kiberhücumlar, məlumat sızması və digər 
fövqəladə hallarda operativ qərarların verilməsi və icrası. 

Vəzifənin tutulması şərtləri: İnformasiya texnologiyaları, kompüter elmləri və ya əlaqəli 
sahədə ali təhsil, informasiya təhlükəsizliyi mütəxəssisi vəzifəsində ən azı 2 il iş təcrübəsi, 
şəbəkə təhlükəsizliyi və protokollar (TCP/IP, DNS, DHCP, VPN, VLAN, NAT və s.), 
NGFW (Palo Alto, FortiGate və s.) və WAF administrasiyası, Active Directory, LDAP, 
SIEM, DLP, IPS/IDS sistemləri, kriptoqrafiya və məlumat şifrələmə texnologiyaları, 
informasiya təhlükəsizliyi standartları (ISO 27001, NIST CSF, PCI DSS, COBIT və s.), 

Secure Email Gateway və e-poçt təhlükəsizliyi həlləri. 

Müvafiq sertifikatlara sahib olanlara üstünlük veriləcəkdir (CCNA Security, PCNSA (Palo 

Alto Networks), CompTIA Security+/Network+, CySA+ (Cybersecurity Analyst)  və s.). 


