Azarbaycan Respublikasi Dovlat Migrasiya Xidmatinin
musabiga elan edilmis vakant vazifalari haqgqinda malumat

Migrasiya proseslarinin tahlili va informasiya taminati bas idarasi, inspektor
is yerinin iinvanr: Baki seheri, Binagadi rayonu, 3123-cii mahalls, Binagadi sossesi 202

Qulluq funksiyalari: ©maliyyat sistemlarinin yenilanmasi proseslarinin  maksimum
avtomatlasdiriimasini tamin etmak, Active Directory ila qrup siyasetlarini yazmagq, tetbiq
etmok ve istifadaci icazalerini idare etmak, korporativ yeniloma servisinin igloekliliyina
nazarat etmak, sistemlarde bas vera bilacek problem ve dayanmalari prosedurlara
asasan arasdirmaq ve hall etmak, informasiya sistemlarinin qurasdiriimasini temin
etmak, server infrastrukturunun, informasiya resurslarinin segilmasi, qurulmasi,
dasteklanmasi metodu barada tekliflar vermak, server infrastrukturuna ve informasiya
resurslarina nazaret etmak, takmillegsma islerinda dayisikliklarin idara olunmasi prosesini
va icra mexanizmlarini tetbiq etmak, serverlerin amaliyyat sistemlarinin optimallagmasi,
effektivliliyinin va semaraliliyinin artirlmasi tgun taklifler vermak, serverlerin ve
informasiya sistemlerinin fasilasiz faaliyyatinin temin edilmasi Ggln igler gérmak, foaliyyat
istiqgamatleri Uzra informasiya tshllkasizliyinin qorunmasi uUgln aidiyyati Uzre tedbirler
gormak, informasiya sistemlarinin ehtiyat nisxalerin yaradilmasini tamin etmak, faaliyyat
istiqgamati Uzra mlUayyan edilmis digar vazifaleri yerina yetirmak.

Vazifanin tutulmasi sartlari: informasiya texnologiyalari, kompter elmlsri vo ya olagali
sahadoe ali tehsil, sistem inzibatgisi vazifesinde an azi 2 il is tacrtibasi, UNIX/LINUX va
Windows amaliyyat sistemlarinin (server) inzibatciligi tacribasi, virtuallasdirma (Vmware
Vsphere, vCenter) texnologiyasi sahasinda pesakar bilikler, server, Storage (HP, Dell,
NetApp ve s.) vo Sabake (SAN-switch) avadanliglari ile is tecribasi, windows Server
servis va rollari (WSUS, FS, AD CS va s.) haqqinda administrativ bilikler, ehtiyat nlisxa
sistemlari (Veeam Backup) Uzre administrativ biliklar, Nginx, [IS kimi web serverlarla
islema bilik ve bacariglari, Log (ELK) ve Monitorinqg sistemlari (Zabbix, PRTG) lzra
administrativ bilikler, iP telefoniya sistemlori (Asterisk, 3CX, Yeastar) izre is tocriibasi.

Muvafiq sertifikatlara sahib olanlara Ustinlik verilacakdir (VMware, Microsoft, RHCSA ve
S.).
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Qulluq funksiyalari: informasiya tehlikesizliyi strategiyasina uygun siyaset ve
prosedurlarin tetbig edilmasi, informasiya sistemlarinin va infrastrukturunun tehlikesizlik
risklerinin mutemadi giymatlendiriimasi va hesabatlarin hazirlanmasi, informasiya
tohlUkesizliyi insidentlerinin arasdiriimasi, insidentlerin garsisinin alinmasi ve cavab
tadbirlarinin  hazirlanmasi, sabakenin, serverlorin va istifadegi sistemlarinin
tehlUkasizliyinin temin edilmasi, tahlukssizlik tadbirlarinin effektivliyinin monitoringi ve
toehliks askarlandiqda operativ tadbirlarin gortlmasi, sabaka va sistem tahllkasizliyinin
tokmillogdirilmasi tGiglin IT miitexessisleri ve kanar xidmat teminatgilari ile six emakdasliq
edilmesi, SIEM, DLP, NGFW, WAF, NAC va Endpoint Security kimi tahlukasizlik hallarinin
tatbiqi ve idare edilmasi, Firewall, VPN, IPS/IDS ve digar tahllkasizlik texnologiyalarinin
idara edilmasi va optimallasdiriimasi, 1ISO 27001, NIST, PCI DSS, COBIT ve diger
beynalxalg tehlukasizlik standartlarina uygunlugun temin edilmasi, tahlUkesizlik
siyasetlorinin va prosedurlarinin hazirlanmasi va periodik auditlerin hayata kegirilmasi,
is¢i  heyatinin informasiya tehlukasizliyi qaydalari ve kibertohlUkalerlo bagl
maariflandiriimasi ve telimlarin kegirilmasi, kiberhUcumlar, malumat sizmasi va diger
fovgelade hallarda operativ gararlarin verilmasi va icrasi.

Vazifanin tutulmasi sartlari: informasiya texnologiyalari, kompter elmlsri vo ya olagali
sahadas ali tehsil, informasiya tehllkasizliyi mitaxessisi vazifasinda an azi 2 il is tacribasi,
sobaka tahllkasizliyi ve protokollar (TCP/IP, DNS, DHCP, VPN, VLAN, NAT va s.),
NGFW (Palo Alto, FortiGate ve s.) vo WAF administrasiyasi, Active Directory, LDAP,
SIEM, DLP, IPS/IDS sistemlori, kriptografiya ve melumat sifrelema texnologiyalari,
informasiya tahllkasizliyi standartlari (ISO 27001, NIST CSF, PCI DSS, COBIT ve s.),
Secure Email Gateway ve e-pogt tahltkasizliyi hallari.

Muvafiq sertifikatlara sahib olanlara tstunlik verilacakdir (CCNA Security, PCNSA (Palo
Alto Networks), CompTIA Security+/Network+, CySA+ (Cybersecurity Analyst) va s.).



